¢QUE ES XDR Y POR QUE IMPORTA?

El Reto Actual En Ciberseguridad
« 91% De Los Ciberataques Inician Con Phishing.
 El Ransomware Crece MAas De 360% Cada Ano.

« Se Generan 350,000 Nuevas Variantes De Malware Al Dia.
 El Costo Promedio De Un Ataqgue Es De 2.4 MUSD.
+ Regulaciones Cada Vez Mds Estrictas (CNBV, Banxico, ISO 27001, GDPR).

BENEFICIOS PRINCIPALES
la complejidad para las empresas Y RESU I_T ADOS

hoy en diq, los equipos de seguridad se ven saturados por alertas, multiples
herramientas desconectadas y falta de personal especializado. esto genera
retrasos en la deteccidon y aumenta el riesgo de impacto en la operacion.

PRINCIPALES BENEFICIOS DE XDR

Reduccion de riesgos: hasta 20% menos vulnerabilidades cada mes.
Respuesta automatica: con un solo clic (One-Click Kill).

Menor MTTR (Mean Time to Respond): mds rdpido gracias a la automatizacion.
Continuidad operativa: proteccion de marca y operaciones criticas.
Cumplimiento regulatorio: auditorias mas simples y seguras (finonzos, salud, retail
manufactura).

Integracion total: funciona con soluciones como Palo Alto, FortiGate y Check Point.

cque es xdr?
xdr (extended detection & response) es una solucién que integra la seguridad de o
endpoints, red, nube y aplicaciones en una sola plataforma.

su objetivo es detectar amenazas avanzadas y responder de forma automatica y

rapida, reduciendo tiempos y riesgos.

épor qué importa?
con xdr, tu organizacion transforma la complejidad de la ciberseguridad en un
modelo claro, agil y automatizado que protege el negocio hoy y en el futuro.
o CASOS DE USO REALES
¢ 0  Phishin teni N Nndos: un correo fr lent tect | Nt
The Principle of SecOps shing detenido e segg dos: un correo fraudulento se detecta y bloquea antes
de comprometer credenciales.
From within the enterprise. + Ransomware neutralizado: XDR identifica comportamiento de encriptacion

Set goals based on the company's security status.

sospechoso y detiene el proceso antes de que afecte los archivos.
» Malware en la red: trafico andmalo es blogueado automdaticamente evitando
propagacion lateral.

Measurable effects,
Demonsirable results.

The company designs relevant processes

Process to support the achievement of its goals. CONCLUSléN
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é\ CURIOSITY XDR permite a las empresas modernizar su seguridad con SecOps,

unificando deteccion, andlisis y respuesta en una sola solucion inteligente.
Sangfor XDR platform support

Operational Effect he Company Process <~ Con XDR, tu equipo de seguridad gana eficienciq, visibilidad total y control paro
proteger tu negocio frente a las amenazas actuales.

Policies Evaluation Playbook Workflow

Weakness Detection & analysis Investigation Response

Server/PC/IOT Priority Low volume / Precise Scope of impact Smart, Efficiency




