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Seguridad Inteligente para la
Alta Direccion

dwsfnone de un sistema de gestion de seguridad
de lainformacion certificado de acuerdo a lanorma
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Deteccidn preventiva y contencion efectiva de ciberamenazas

Introduccion

Contexto de la ciberseguridad
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Amenazas Cibernéticas Sofisticadas

Las organizaciones enfrentan amenazas cibernéticas
avanzadas, incluyendo ransomware, APTs y ataques de
phishing impulsados por 1A que desafian las herramientas de
seguridad tradicionales.

Limitaciones de la Seguridad Tradicional

Las herramientas tradicionales como SIEM, EDR y NDR carecen
de correlacién contextual de eventos y a menudo operan en
silos aislados, reduciendo su efectividad.

Necesidad de Soluciones de IA Integradas

Las plataformas de ciberseguridad basadas en |A integradas y
automatizadas permiten una deteccion precisa, una respuesta
répiday una visibilidad integral del entorno digital.

Respuesta Unificada en Ciberseguridad

Curiosity XDR ofrece una plataforma unificada que transforma
la gestion de ciberseguridad organizacional para abordar
eficazmente las amenazas sofisticadas.
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Definicién y Enfoque

cQué es XDR?

Integracion Integral de Ciberseguridad Objetivo

XDR integrq ddtos de pu ntos finoles redes Efectos mensurables, resultados demostrables.
. . . ! ! Métricas de rendimiento | Panel de evaluacién

servidores, nubes e identidades para una :

deteccion unificada de amenazas. Correlacion de

Amenazas Potenciada por IA

El motor de IA Security GPT
Correlaciona alertas de manera inteligente,
reduciendo los falsos positivos en un 90%.

Soporte a la Toma de Decisiones Estratégicas
Proporciona informacién integral sobre la postura
de seguridad, ayudando a la alta direccion en la
toma de decisiones informadas.

Basico v Método
Activos | Debilidad | Deteccion y analisis | Investigacion Organizacion | Mejores practicas | Eficiencia operativa
Servidor/PC/loT Alcance del impacto Bajo volumen / Preciso Politicas Evaluacion Playbook  Workflow



Deteccidn preventiva y contencion efectiva de ciberamenazas

? Curiosity

Caracteristicas técnicas clave

Tecnologia y Capacidades Integradas

@ Deteccion Avanzada de Amenazas

XDR utiliza motores de andlisis avanzados entrenados en
mads de mil millones de muestras de malware para detectar
amenazas de manera efectiva.

= 5 Acciones de Respuesta Automatizadas
=

Las acciones automatizadas incluyen aislar dispositivos
comprometidos, bloquear IPs maliciosas e iniciar
escaneos para mitigar amenazas.

@ Correlacion de Eventos Multicanal

La plataforma correlaciona eventos a través de la red,
endpoints, servidores y la nube para identificar
ciberataques complejos.

@ Panel de Control Amigable para el Usuario

Un panel intuitivo ayuda a gestionar activos, riesgos y
alertas, permitiendo acciones rapidas y precisas por parte
del equipo de seguridad.
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Beneficios Empresariales

Ventajas estratégicas para la organizacion

Reduccion de Costos Operativos
XDR reduce los costos operativos en hasta un 50%
al eliminar multiples herramientas y proveedores.

Automatlzqclony Facilidad de Uso . a 2 ) Al ;ﬁl 0 5 0
La automatizacion reduce la dependencia de &> s o LU Fenuing Work Omsors v
personal especializado, mejorando la facilidad de
uso vy la eficiencia operativa. e L rumcrimn

@ Elastic IPva: 37% @ Global Unicast 64-Bit Network Segment (IPvi 0% C WMs for DR: 10%

Mejoraenla Deteccion y Respuesta

LO meJ OrO en |OS t|empos de MTTD y MTTR OyudO O (’ﬂ P.'..':nmlmngln R.n:soslmr{.:'..\ a Object Storage Capacity: 0%
mitigar riesgos antes de que ocurran incidentes
criticos. 1 Uhts and Elastc IPs
4
Cumplimiento y Control Yan (TS

Soporta el cumplimiento de ISO 27001 a través de
la trazabilidad, informes integrados y control
centralizado.
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Casos de uso relevantes

Aplicaciones Practicas en Entornos Empresariales

Proteccion contra Ransomware y Amenazas

XDR permite la contencidn en tiempo real de ransomware y
amenazas persistentes avanzadas a través de la correlacion y
respuesta automatizadas.

Control de Entornos Distribuidos y Remotos

La plataforma proporciona visibilidad y control centralizados
sobre activos empresariales distribuidos y remotos de manera
eficiente.

Integracion con SOCs Hibridos
XDR se integra sin problemas con servicios SOC hibridos y
subcontratados como Athena MDR, mejorando la colaboracion.

Compatibilidad con Herramientas Existentes
Su compatibilidad garantiza una adopcién facil sin reemplazar
la infraestructura existente en las organizaciones.
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Limitaciones y Consideraciones

Aspectos a considerar antes de la implementaciéon

& § Requisito de Madurez Operativa

La implementacién exitosa requiere procesos definidos y
personal capacitado para utilizar plenamente las capacidades
de la plataforma.

Desdfios de Integracion Técnica

La integracién con herramientas externas puede implicar
ajustes técnicos, especialmente en arquitecturas de sistemas
complejas.
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Rol Complementario al SIEM
XDR complementa, pero no reemplaza completamente las
soluciones SIEM en entornos de alta conformidad.

Evaluacion y Planificacion de Adopcion

Realizar una evaluacién detallada del entorno, definir objetivos
claros y planificar una adopcién progresiva para una
implementacién exitosa.
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Componentes base de XDR

Aspectos a considerar antes de la implementaciéon

Entorno extermne onprem Entornos de nube pHre

- Acceso ala seguridad de end points EPS - Acceso a la seguridad de end points EPS

- Acceso a la seguridad de end points EPS

- Acces a STA del entorno de nube (tenant)

- Acceso a seguridad del perimetro

(FW/NSF) con STA - Acces a STA del entorno de nube (tenant)

- Acceso a seguridad del perimetro (FW/NSF) con STA

full XDR service
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Secure

/ Es”d el STA STA NSF/NGAF | | Endpoint
ecure

Correlate security events
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Ecosistema Curiosity

Curiosity Curiosity c Curiosity

HCI cloud XDR
Alternativa de infraestructura Plataforma de nube Deteccidn preventiva y contencidn efectiva de
hiperconvergente ciberprotegida ciberamenazas

Permite a las empresas gestionar su infraestructura como un ecosistema completo, desde hardware
hasta seguridad avanzada, con continuidad y control total.

dispone de un sistema de gestion de seguridad
de lainformacion certificado de acuerdo alanorma

ISO/IEC 27001: 2022

por Applus+

Cur|03|ty Cloud


https://curiositycloud.com/es/curiosity-hci-infraestructura-hiperconvergente-ciberprotegida/
https://curiositycloud.com/es/
https://curiositycloud.com/es/curiosity-xdr-deteccion-y-respuesta-extendida/
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